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Obi et t i vo del l ’ i nc ont r o

I n r e l a z i one  a l l a  Comuni c a z i one de l l a  Commi s s i one a l  Pa r l a ment o 
eur opeo,  a l  Cons i g l i o,  a l  Comi t a t o ec onomi c o e  s oc i a l e  eur opeo e  a l  

Comi t a t o de l l e  r eg i oni  
" Cos t r ui r e un' ec onomi a dei  dat i  eur opea"

Vedr emo c ome l e  or gani z z az i oni  pubbl i c he s t a nno oper a ndo s ul l e   
i nf r as t r ut t ur e t ec nol ogi c he abi l i t ant i  ( ba nda  l a r g a ,  da t a  c ent er ,  

c l oud e  c y ber s ec ur i t y )  per  f ac i l i t ar e l ’ ac c es s o,  l a c i r c ol az i one e l a 
pr ot ez i one dei  dat i ,  per  f a v or i r e  l ' ec onomi a  e  l o s v i l uppo s oc i a l e
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• T r ent i no Net wor k  ( TNNET )  è  l a  s oc i et à  i n  hous e  del l a  
Pr ov i nc i a  Aut onoma  di  T r ent o,  c r ea t a  ne l  di c embr e 
2004

• Ha  r eal i z z at o e pos s i ede l e i nf r as t r ut t ur e di  
t el ec omuni c az i oni  pubbl i c he s ul  t er r i t or i o 
pr ov i nc i a l e  ( r et e  ot t i c a ,  wi r e l es s  e  di  
r a di oc omuni c a z i one per  l a  Pr ot ez i one  Ci v i l e )  

• S uppor t a  a nc he pr ogr ammi  di  s vi l uppo del l a r et e per  
l a  di f f us i one  de l l a  l a r g a  ba nda  per  c ont o de l l a  PAT

• Ges t i s c e  l e  i nf r a s t r ut t ur e  di  r et e  e  f or ni s c e s er vi z i  
di  c omuni c az i one agl i  ent i  pubbl i c i  ( Pr ov i nc i a ,  
Comuni ,  os peda l i ,  s c uol e ,  s a ni t à ,  uni v er s i t à  e  
r i c er c a )

• Af f i t t a l e i nf r as t r ut t ur e ad oper at or i  di  mer c at o a  
c ondi z i oni  e que ,  t r as par e nt i  e  non di s c r i mi nat or i e

I l  r uol o di  Tr ent i no Net wor k

3



I nf r as t r ut t ur e r eal i z z at e
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Tralicci

 rete senza fili realizzata con tecnologie WiFi e HiperLAN

 circa 1.600 access point in più di 760 siti

 utilizzati 63 nodi di rete in fibra ottica

 connessione ad Internet diversificata su più provider  

 oltre 50 rifugi SAT connessi

 rete senza fili realizzata con tecnologie WiFi e HiperLAN

 circa 1.600 access point in più di 760 siti

 utilizzati 63 nodi di rete in fibra ottica

 connessione ad Internet diversificata su più provider  

 oltre 50 rifugi SAT connessi

Rete radio WiNetRete radio WiNet

 oltre 1.100 km in fibra ottica sull'intero territorio provinciale

 92 nodi di rete

 collegamento di oltre 1.600 utenze PA di cui già connesse direttamente 
in fibra ottica oltre 900

 Collegamento di oltre 2.300 aziende nelle aree industriali

 oltre 1.100 km in fibra ottica sull'intero territorio provinciale

 92 nodi di rete

 collegamento di oltre 1.600 utenze PA di cui già connesse direttamente 
in fibra ottica oltre 900

 Collegamento di oltre 2.300 aziende nelle aree industriali

Rete in Fibra OtticaRete in Fibra Ottica

 r et e s enz a f i l i  r ea l i z z a t a  c on t ec nol og i e Wi F i  e  
Hi per L AN

 c i r c a  1. 600 ac c es s  poi nt  i n pi ù di  760 s i t i

 ut i l i z z at i  63 nodi  di  r et e i n f i br a ot t i c a
 c onnes s i one  a d I nt er net  di v er s i f i c a t a  s u pi ù pr ovi der    

 ol t r e  50 r i f ugi  SAT c onnes s i

 r et e s enz a f i l i  r ea l i z z a t a  c on t ec nol og i e Wi F i  e  
Hi per L AN

 c i r c a  1. 600 ac c es s  poi nt  i n pi ù di  760 s i t i

 ut i l i z z at i  63 nodi  di  r et e i n f i br a ot t i c a
 c onnes s i one a d I nt er net  di v er s i f i c a t a  s u pi ù pr ovi der    

 ol t r e  50 r i f ugi  SAT c onnes s i

Ret e r adi o Wi NetRet e r adi o Wi Net

 ol t r e  1. 100 km i n f i br a ot t i c a  s ul l ' i nt er o t er r i t or i o 
pr ov i nc i a l e

 92 nodi  di  r et e

 c ol l eg ament o di  ol t r e 1. 600 ut enz e PA di  c ui  g i à  c onnes s e 
di r et t ament e i n f i br a ot t i c a ol t r e 900

 Col l eg ament o di  ol t r e  2. 300 az i ende nel l e  a r ee i ndus t r i a l i

 ol t r e 1. 100 km i n f i br a ot t i c a  s ul l ' i nt er o t er r i t or i o 
pr ov i nc i a l e

 92 nodi  di  r et e

 c ol l eg a ment o di  ol t r e 1. 600 ut enz e PA di  c ui  g i à  c onnes s e 
di r et t a ment e i n f i br a ot t i c a ol t r e 900

 Col l eg a ment o di  ol t r e  2. 300 az i ende nel l e  a r ee i ndus t r i a l i



Obi et t i vi  eur opei  per  l a banda 
l ar ga
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Per s one c he ut i l i z z ano i nt er net  
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Fami gl i e c he ac c edono al l a banda 
l ar ga
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St at o del l e i nf r as t r ut t ur e
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Foc us  s ul l e s c uol e



Svi l uppo del l a r et e BUL
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Tempi  e c oper t ur a del l a r et e BUL
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Ser vi z i  i nf or mat i vi :  Tr ent i no i n 
Ret e



Al l a  nec es s i t à  di  una  r a z i ona l i z z a z i one del  s et t or e è  s t a t a  da t a  r i s pos t a  a 
par t i r e dal  2013 c r ea ndo un a ppos i t o Gr uppo di  L a v or o,  c he  ha  c oi nv ol t o i  
di r et t or i  dei  s i s t emi  i nf or ma t i v i  dei  pr i nc i pa l i  E nt i

Es per i enz a e  
c ompet enz e

Appr oc c i o 
bot t om- up

Pot er e 
dec i s i onal e 
al l ’ i nt er no 
degl i  Ent i

Rappr es ent at i vi t
à e  c ondi vi s i one

Gr uppo di  Lavor o

S oc i et à  
di  

s i s t ema

Az i enda  
S a ni t a r i a

Comuni

PAT

Ent i  
«educ a t i ona l

»

Model l o 
oper at i vo

Ac c or pament o dei   dat a c ent er
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Gl i  Ent i  del l a Pubbl i c a 
Ammi ni s t r az i one t r ent i na 

ges t i s c ono ad oggi  8 
pr i nc i pal i  s t r ut t ur e di  

dat a c ent er

7

Trento
14

At t ual i  dat a c ent er  pubbl i c i



Fr amment az i one dei  dat a 
c ent er

E r a no pr es ent i  ne l  t er r i t or i o pr ov i nc i a l e  10 
pr i nc i pa l i  i nf r a s t r ut t ur e  di  da t a  c ent er  

r i c onduc i bi l i  a l  c ompa r t o pubbl i c o

Di f f i c ol t à dei  s i ngol i  
ent i  nel  gar ant i r e HA

L a  c ont i nui t à  dei  s i s t emi  i nf or ma t i c i  er a   
qua s i  s empr e  a f f i da t a  a d un s i ng ol o s i t o,  

s ol o poc he a ppl i c a z i oni  er a no r e pl i c a t e

Si t uaz i oni  mol t o 
di ver s i f i c at e di  

ef f i c i enz a ener get i c a 
dei  di ver s i  Dat a Cent er
Del t a  s i g ni f i c a t i v o f r a  l e  per f or ma nc e i n 

t er mi ni  di  e f f i c i enz a  ene r g et i c a  de i  di v er s i  
da t a  c ent er  pr es i  i n es a me

Si t uaz i oni  mol t o 
di ver s i f i c at e 

r el at i vament e al  l i vel l o 
di  vi r t ual i z z az i one

T ut t i  g l i  Ent i  ha nno a dot t a t o t ec nol og i e  di  
v i r t ua l i z z a z i one ma  c on r i s ul t a t i  mol t o 

di v er s i  i n t er mi ni  di  per v a s i v i t à
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La s i t uaz i one di  par t enz a ( 2013)



Cl oud 
mul t i medi a

• S t a t o:  Compl et a t o ne l  
2016

• c / o nodo T NNET  a  T N 
Nor d

• Mul t i - ent e  ( T r ent i no 
Ma r k . ,  s t r ut t ur e  PAT ,  
…)
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Mul t i  devi c e

• S t a t o:  Ba ndo di  
g a r a  a g g i udi c a t o

• T ut t o i l  s i s t ema  
pubbl i c o t r a nne 
Ent i  ‘ educ a t i ona l ’

Cons er vaz i on
e a nor ma

• S t a t o:  a  r eg i me 
da l  2015

• Moda l i t à  a s  a  
S er v i c e ,  da  
PARER ( Emi l i a  
Roma g na )  a  t ut t i  
g l i  Ent i
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Pi at t af or me c omuni



Si gestiscono 
in modo 

integrato le 
risorse nei DC 

dei vari Enti

Si indirizzano 
progressivam
ente su SPC 
Cloud tutti 

servizi 
cloudizzati 

Data Center 
Integrato VMWare SPC Cloud

Team DCUT 
Strategia evolutiva

Team DCUT 
Gestione 

Cloud

Hypervisor | Orchestration and 
Automation

Hypervisor | Orchestration and 
Automation

Cruscotto self provisioningCruscotto self provisioning

DC1 DC2

Virtual Data CenterVirtual Data Center

StorageComputing

DC Primario

StorageComputing

DC Disaster Recovery

Personal
e Enti

Personale 
SPC CLoud 17

I l  c ommuni t y c l oud



I l  Comi t at o Si c ur ez z a e Pr i vac y
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Cos t i t uz i one e at t i vaz i one del  Comi t at o
1. I l  Comi t a t o «S i c ur ez z a  e  Pr i v a c y » è  s t a t o c os t i t ui t o a s egui t o 
del l ’ appr ovaz i one del  Comi t at o St r at egi c o del  DCUT nel l a  s edut a  de l  6 
f ebbr a i o 2017

2. L e  at t i vi t à s ono i ni z i at e ,  una  v ol t a  r a c c ol t i  da g l i  Ent i  i  
nomi na t i v i  de i  r ef er ent i ,  i l  10 mar z o 2017

Per s onal e c oi nvol t o 
•Ref er ent i  I T c he  s i  oc c upa no di  s i c ur ez z a
•Ref er ent i  Pr i vac y
•Coor di nament o i n c a po a  I nf or ma t i c a  T r ent i na  per  S i c ur ez z a  e  PAT  per  
Pr i v a c y

Obi et t i vi
1. Adeguament o da par t e degl i  Ent i  al  nuovo Regol ament o eur opeo i n 
mat er i a di  pr ot ez i one dei  dat i  per s onal i ,  c he  di v ent er à  
def i ni t i v a ment e  a ppl i c a bi l e  i n v i a  di r et t a  i n t ut t i  i  Pa es i  UE  a  
par t i r e dal  25 maggi o 2018
2. I nt eg r a z i one de i  da t i  ( l og )  l eg a t i  a l l a  s i c ur ez z a  e  pr ogr es s i va 
c os t i t uz i one di  un SOC i nt egr at o t r a gl i  Ent i ,  c ome ent i t à  di  
c oor di na ment o ne l l ’ a mbi t o c y ber s ec ur i t y ,  ent r o f i ne 2017



Cr es c ent e c r i t i c i t à l egat a al l a s i c ur ez z a 
i nf or mat i c a

• S empr e ma g g i or e  c r i t i c i t à  de i  s er v i z i  di g i t a l i  ne l l a  PA v s .  
s empr e  ma g g i or e  f r equenz a  e  per v a s i v i t à  deg l i  a t t a c c hi  
i nf or ma t i c i

• Compl es s i t à  de l l e  r et i  og g i  f a  s ì  c he  s i  debba  pr ot eg g er e  un 
i ns i eme di  s pa z i  f i s i c i ,  ha r dwa r e,  s of t wa r e  e  dev i c e  ut ent e ( e . g .  
f enomeno BY OD)

Si t uaz i one at t ual e
• T r ent i no Net wor k  e  I nf or ma t i c a  T r ent i na  ha nno una  s t r ut t ur a  di  

Net wor k  a nd S ec ur i t y  Oper a t i on Cent er  ( N- S OC)  c he  t i ene s ot t o 
c ont r ol l o l a s i c ur ez z a del l a r et e e del  dat a c ent er  PAT ,  c on una  
s t r ut t ur a  di s t i nt a  da  quel l a  di  APS S ,  c he  c ont r ol l a  i l  per i met r o 
de l l e  i nf r a s t r ut t ur e  e  de i  s er v i z i  di g i t a l i  de l l a  s a ni t à  t r ent i na  
( pur  a ppog g i a ndos i  s ul l a  r et e  T EL PAT )

• L ’ a t t ua l e  c onf i g ur a z i one g a r a nt i s c e  a l  N- S OC i l  moni t or a g g i o di  
g r a n pa r t e  de l  t r a f f i c o de l l a  r et e  pubbl i c a  ( T EL PAT ) ,  ma  i l  
net wor k pr ovi nc i al e è un ec os i s t ema c ompl es s o al l ’ i nt er no del  
qual e c onvi vono numer os e r eal t à l e  c ui  a t t i v i t à  pos s ono a v er e 
r i c a dut e ,  a nc he r i l ev a nt i ,  s ul l ’ i nt er a  i nf r a s t r ut t ur a

• Ques t o por t a  a  due c ons eg uenz e:  
• per  g l i  ev ent i  c he  ha nno or i g i ne/ t er mi na no ne l l e  i nf r a s t r ut t ur e  non 

moni t or a t e  non è  pos s i bi l e  s t i ma r e  ent i t à  ed ev ent ua l i  r i per c us s i oni
• per  g l i  ev ent i  c he  s i  v er i f i c a no a l l ’ i nt er no di  t a l i  i nf r a s t r ut t ur e  

non è  pos s i bi l e  nes s una  a z i one r ea t t i v a  i n qua nt o r es t a no s c onos c i ut e  
a nc he l e  pot enz i a l i  r i c a dut e  s u T EL PAT

At t ual i  c r i t i c i t à per  l a s i c ur ez z a
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• CERT
• Un Comput er  Emer genc y Res pons e Team ( CERT )  è  c ompos t o da  un g r uppo di  

per s one c on f or t i  c ompet enz e  i n a mbi t o I CT  S ec ur i t y ,  l a  c ui  at t i vi t à 
pr i nc i pal e c ons i s t e nel  r eagi r e a i nc i dent i  di  s i c ur ez z a i nf or mat i c a  
( c d a t t i v i t à  r ea t t i v e) .  Es s o f or ni s c e  i  s er v i z i  nec es s a r i  per  
a f f r ont a r e  t a l i  i nc i dent i  e  s uppor t a r e  i  r e l a t i v i  ut ent i  di  
r i f er i ment o a  r i pr ender s i  da l l e  v i ol a z i oni .  E ’  or ma i  pr a s s i  
c ons ol i da t a  a f f i da r e  a  ques t e  s t r ut t ur e  anc he s er vi z i  pr event i vi  e 
di dat t i c o/ di vul gat i vi  per  l a pr opr i a c omuni t à di  r i f er i ment o.

• I l  CERT- PAT
• Cons i der a t o l ’ a t t ua l e  s c ena r i o,  t a nt o nor ma t i v o qua nt o oper a t i v o,  

appar e evi dent e c he s i  r ende pr i or i t ar i o non s ol o met t er e i n c ampo 
c ompet enz e adeguat e ma anc he pot enz i ar e e c ent r al i z z ar e l e oper az i oni  
di  di f es a,  i n modo da  r i us c i r e  a  gar ant i r e s empr e una r i s pos t a pr ont a 
ed adeguat a  i n qua l unque s i t ua z i one e  i ndi pendent ement e da  c hi  s i a  i l  
pr i mo obi et t i v o di  a t t i v i t à  i l l ec i t e .  

• I nol t r e ,  l ’ or i z z ont e  “ pr ov i nc i a l e”  a ppa r e  i ns uf f i c i ent e  e  qui ndi  va 
moni t or at o l ’ or i z z ont e c ompl es s i vo,  naz i onal e ed i nt er naz i onal e,  i n 
un a r c o di  t empo s enz a  s ol uz i one di  c ont i nui t à ,  a d i ni z i a r e  da l  CERT -
PA e  da l  CERT  Na z i ona l e .

• T a l e  a t t i v i t à  s i  c onc r et i z z a medi ant e l a r eal i z z az i one di  un CERT c he 
abbi a una vi s i bi l i t à c ompl et a s u t ut t a l ’ i nf r as t r ut t ur a i nf or mat i va 
del l a Pr ovi nc i a di  Tr ent o e c he goda degl i  ac c r edi t ament i  nec es s ar i ,  
t ant o a l i vel l o l oc al e,  quant o a l i vel l o naz i onal e e i nt er naz i onal e 
=> CERT- PAT
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I mpos t az i one CERT- PAT



APSS

CERT- PAT
Cont r ol  Room SOC

Si t i  Ut ent e Ret e TELPAT e i nt er c onnes s i one I nt er net

Radi oOt t i c a I mpi ant i  
Nodi / Tr al i c c i

I P
PC -  SW

… …

…

LAN,  Tel ,  Vi deo,  
FW

LAN e FW

Ser ver  e 
St or age

I mpi ant i

Dat a Cent er s

FW

…

Appl i c .   
Ser v.

I nf or mat i
c a 

Tr ent i na

Tr ent i no 
Net wor k

Ges t i one I I  
l i vel l o 

i nf r as t r ut t ur e 
e s er vi z i  

s ani t à

Cus t omer  Ser vi c e 
Des k e ges t i one I I  
l i vel l o s i s t emi  e 

appl i c az i oni

Ges t i one I I  l i vel l o 
r et e e s er vi z i  Tl c

21

Or gani z z az i one del  CERT- PAT 
( 2018)
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